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Evandro Ribeiro

ITIL EXPERT, ISO 20.000 SPECIALIST,
CYBER SECURITY, ETHICAL HACKING

e.ribeiro@avivatec.com.br

Experiéncias profissionais:
Head da equipe de Respostas a Incidentes e Cyber Security na Avivatec;
Especialista Cyber na Camara Interbancaria de Pagamentos (CIP);
Coordenador de Resposta a Incidentes na Telefénica | Vivo — 10 anos;
Mesa de Crise Telecom;
Revisdao de Processos Cyber Security;
Implantagao de SOC (Security Operation Center) em clientes com administracao

dos concentradores de VPN para engenharia, monitoracao e resposta a
incidentes de Seguranca da Informacao.
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O protagonista do tra
remoto € VOCE!
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Confianca

Comprometimento

Trabalho em Equipe

Para crescer como time, € preciso praticar

e aumentar a confianca no trabalho remoto.
Isso s6 é possivel quando todos sabem suas
respectivas responsabilidades.

Para o trabalho remoto funcionar
é necessario disciplina na comunicacao
e comprometimento.

Construir redes de relacionamento é
fundamental para criar uma cultura de trabalho
na qual, independentemente da posicao
ocupada, todos agem e tomam decisoes.

no Trabalho Remoto
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Tecnologia
e Seguranca

Dicas de seguranca

Pandemia (COVID-19) > aumento na
demanda por acesso remoto seguro.

E preciso definir pontos de atencdo na
estratégia de seguranca para a
continuidade das operacoes em diferentes
cenarios de maturidade e infraestrutura.
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Dicas de
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E-mails e
acesso remoto

Nao cadastrar e-mail corporativo
em sites externos.

Fnviar anexos com senha.

Se o tema for muito complexo,
ligar antes de enviar mensagem.

| Seguranca no Trabalho Remoto
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E-mails e
acesso remoto

Nao conectar o computador
em redes Wi-Fi publicas.

Evitar deixar maquinas
desbloqueadas.

Compartilhamento de documentos
internos atraves dos meios corporativos
como e-mail e armazenamento

em nuvem.

| Seguranca no Trabalho Remoto
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E-mails e
acesso remoto

Evitar comentar sobre o trabalho em
areas comuns.

Trocar informacodes apenas no
e-mail corporativo.

Atencao aos phishings e fake news.
E-mails com promessas de curas
milagrosas e prevencao garantida
podem acessar seus dados.

| Seguranca no Trabalho Remoto
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Por meio da VPN, o colaborador pode acessar os
servicos de rede e informacdes confidenciais da
VPN empresa a distancia.

E como se o computador estivesse no escritério,
logo, todos 0s cuidados devem ser iguais.
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Seguranca

Dicas de seguranca
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Protecao
contra golpes
de suporte
tecnico

Golpistas podem fazer abordagens
pelo telefone e fingir ser
representantes da empresa.

Com acesso ao um equipamento
interno, podem ter controle total,
comprometendo os dados e a
companhia.

Conectar apenas aos canais de
suporte formais oferecidos pela
empresa e seguir sempre as
orientacdes da equipe de TI.

| Seguranca no Trabalho Remoto
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Uso de
dispositivos
externos

Caso o acesso a USB e HD
externos, por exemplo, seja
liberado, é importante seguir
algumas recomendacoes:

Uso exclusivo > Para garantir que os dispositivos
contenham somente conteddo de conhecimento
proprio e sejam utilizados apenas em
equipamentos seguros.

Scan > Antes do acesso ao dispositivo, deve ser
feito um scan.

Conteudo > Nao misturar conteudos pessoais
com arquivos de uso corporativo.

Criptografia > Criptografar contedudos com
solucdes ja fornecidas e homologadas pela Tl da
empresa.

no Trabalho Remoto
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Protecao de
senhas

Dicas para uma senha forte:

Ter 8 ou mais caracteres.
Quanto maior, melhor.

Combinacao de letras maiusculas e
minuUsculas, niUmeros e simbolos.

Evitar palavras que podem ser encontradas
em um dicionario.

Nao utilizar nomes proprios, més ou ano
como parte da senha.

Nao criar senhas sequenciais como @07,
@02, diferindo das senhas anteriores.

no Trabalho Remoto

Seguranca
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Protecao de
senhas

Dicas de seguranca
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- Erros de ortografia e gramatica > Mensagens
de e-mail repletas de erros podem ser golpe.

PhIShlng * Links suspeitos > Se suspeitar que uma mensagem de
Algumas maneiras e-mail seja golpe, ndo abra nenhum link contido nela. Dica:
de identificar posicionar o cursor do mouse sobre o link — sem clicar — para
ver se 0 endereco corresponde ao link digitado
na mensagem.

* Ameacas > E-mails que tentam causar sensacéo de
panico para serem respondidos rapidamente. Podem incluir
declaracbes como "Vocé deve retornar até o fim do dia” ou
sinalizar penalidades financeiras caso nao sejam respondidos.
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Phishing

FaIsificagéo > Links que levam a sites falsos ou
exibem janelas pop-up com aparéncia legitima.

Enderecos da web alterados > Uma forma de
falsificacao é a utilizacao de enderecos muito parecidos
com nomes de empresas conhecidas, mas ligeiramente
alterados, como “www.micorsoft.com” ou
"www.mircosoft.com”.

Saudacao > Nome da pessoa incorreto,
por exemplo.

Incompatibilidade > 0O texto do link e URL séo
diferentes um do outro, ou o nome do remetente,
assinatura e URL sao diferentes.

no Trabalho Remoto
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Phishing

Algumas maneiras
de identificar
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Vazamento de informacdes

Manter o trabalho funcionando € muito importante,
mas é preciso lembrar que os dados manuseados sao
da empresa, por isso:

de conteudos
apresentados em reunides sem o consentimento dos
demais participantes;

para dispositivos pessoais,
como notebook, celular, HDs e pen drives;

para redes
sociais, e-mails pessoais e outros grupos que nao sejam
da empresa.

no Trabalho Remoto
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Vazamento de informacdes

E responsabilidade de todos cuidar
e proteger os dados de clientes,
colaboradores e fornecedores.

A O ndo cumprimento pode implicar
sancoes legais, como multas

descritas na Lei Geral de Protecao
de Dados.

| Seguranca no Trabalho Remoto
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Certificado
09/12/2020 - 09/12/2021

BBBB

Plataformas Digitais

Fabrica de Software
Desenvolvimento de API's

Desenvolvimento de escopo
aberto e fechado

- Squads multidisciplinares
- Criacao de APP e Site

ux/ ul

- Sustentacdo de Aplicagdes
- Atuacbes em Backlogs

Gestao de Infraestrutura
e Nuvem

- Multicloud

- NOC

- Service Desk

- Plano de Migracéo de Ambientes
- Office 365

- Gerenciamento de Backup

- DR

- Redes

- Telecom

- Telefonia Voip

Gestao de Seguranca
e Cyber Security

- Assessment

- SOC

- Gestao de Vulnerabilidade

- Code Review

- Controle de Acessos
Desenvolvimento Seguro

- Antivirus

- Criptografia

- DLP



